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1. Bestands- und Risikoanalyse Datenschutz

Risiken kennen — MalRnahmen einleiten

Datenschutz und IT-Sicherheit sind zentrale Aufgaben fiir Ihr Unternehmen. Also sind Sie beim
Datenschutz aktiv. Aber wie viel Datenschutz findet in lhrem Unternehmen tatsachlich statt? Im
Alltag treffen wir von 1 bis 100 alles an. 100 ist mit verntnftigen wirtschaftlichen Vorgaben kaum zu
schaffen, 80 bis 90 waére anzustreben. 20 bis 70 ist heute in vielen Unternehmen leider die
Realitdt. Hat lhr Datenschutzbeauftragter die Zeit, die Mittel und vor allem die erforderliche
Erfahrung, den Datenschutz gesetzeskonform und vor allem revisionssicher durchzufiihren?

Sollte der Datenschutz als strukturiert I6sbare Herausforderung recht neu fur Sie sein, ist eine
zuverlassige und kostengiinstige Bestands- und Risikoanalyse von Vorteil. Sie ist die Grundlage
fur eine strukturierte, sichere und gleichzeitig wirtschaftliche Organisation des Datenschutzes in
Ihrem Unternehmen. Genau diese Grundlage bieten wir Ihnen mit der Bestands- und
Risikoanalyse Datenschutz.

Das tun wir fur Sie

Wir kommen in Ihr Unternehmen. In Form eines Interviews erarbeiten wir mit lhnen Antworten auf
Fragen zu zehn Bereichen, in denen es =zu Datenpannen kommen kann. Ihr
Datenschutzbeauftragter (falls vorhanden) und lhre Experten wie der IT- Administrator, Ihr
Beauftragter fur IT-Sicherheit, Ihr Leiter Qualititsmanagement sowie ein Experte von der
Gebaudetechnik sollten beim Gesprach dabei sein. Die Bestandsaufnahme dauert ca. drei bis vier
Stunden und ist mit einer ersten Ortsbegehung verknUpft, weil wir dabei unser Bild Uber lhre
Risiken vervollstandigen kénnen.

Das bekommen Sie

Im Anschluss erstellen wir fur die Geschaftsleitung eine Kurzauswertung, die Ihre gréf3ten Risiken
zum Datenschutz und zur IT-Sicherheit dokumentiert. Sie erhalten eine ausfuhrliche Auswertung,
die individuell und exklusiv fur lhr Unternehmen erstellt wird. Sie enthé@lt neben Erlauterungen,
konkrete Handlungsanleitungen sowie wertvolle Hinweise zu den mdglichen Folgen.

Was Sie davon haben

Mit der umfassenden Bestands- und Risikoanalyse wissen Sie, welche Licken bei Datenschutz
und IT-Sicherheit in Ihrem Unternehmen vorhanden sind.

...zur Angebotsanfrage
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2. Datenschutzkonzept

Das Pflichtenheft fir den Datenschutz

Das Datenschutzkonzept ist das Pflichtenheft fur den Datenschutz. Hier analysieren Experten,
welche Anforderungen Sie und lhr Unternehmen an den Datenschutz zu erfillen haben.

Das tun wir fur Sie

Wir kommen in Ihr Unternehmen. In Form eines Interviews erarbeiten wir mit Ihnen Antworten auf
Fragen zu unterschiedlichen Bereichen, die fir den Datenschutz von Bedeutung sind. Sie als
unser Gesprachspartner sollten im Management tatig sein und Fragen zu Vertragen mit externen
Dienstleistern, Eigentumsverhaltnissen und andere Interna beantworten konnen. Die
Bestandsaufnahme dauert ca. drei bis vier Stunden. Nach der Erstellung besprechen wir das
Datenschutzkonzept mit lhnen, bevor es in Kraft tritt.

Das bekommen Sie

Sie erhalten das Datenschutzkonzept fur Ihr Unternehmen mit der Auflistung der aus Sicht des
Datenschutzes zu ergreifenden Malinahmen. Es enthalt die wesentlichen rechtlich relevanten
Hinweise und bildet das Pflichtenheft fir den Datenschutzbeauftragten der den Datenschutz im
Unternehmen umsetzt. Es kann auch Grundlage sein fur das Einholen von Angeboten, wenn Sie
die Dienstleistung extern vergeben mdchten. Aul3erdem legen Sie mit dem Datenschutzkonzept
die Grundlage fur die Erfullung der Organisationsverpflichtung des Datenschutzgesetzes.

Was Sie davon haben

Mit dem Datenschutzkonzept haben Sie eine sehr konkrete Handlungsanleitung als Voraussetzung
fur die revisionssichere Umsetzung des Datenschutzes. Das Datenschutzgesetz ist ein
Verbotsgesetz mit Erlaubnisvorbehalt, das heil3t, die Verarbeitung personenbezogener Daten ist
verboten, es sei denn, sie ist ausdrucklich durch ein Gesetz erlaubt oder der Betroffene, dessen
Daten verarbeitet werden, hat zugestimmt. Die Geschéftsleitung hat demnach die gesamte
Organisation des Unternehmens daraufhin auszurichten, dass es zu keiner Verletzung des
Grundrechts der informationellen Selbstbestimmung kommt. Dies erfordert, ein Konzept fir die
Umsetzung des Datenschutzgesetzes zu erstellen, das die ganze Vielfalt der Daten von Kunden,
Mitarbeitern und anderen Menschen, mit denen das Unternehmen zu tun hat, bertcksichtigt. Mit
einem Datenschutzkonzept beginnt die Erfiilllung der diesbeziglichen Sorgfaltspflicht.

...zur Angebotsanfrage
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3. Verfahrensdokumentation

Deshalb tun wir das

Die Verfahrensdokumentation ist die Grundlage fiir die Umsetzung des Datenschutzes. Sie ist eine
Zusammenstellung aller Verfahren bzw. Prozesse, bei denen personenbezogene Daten verarbeitet
werden. Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Loschen
personenbezogener Daten. In jedem Unternehmen werden mindestens Kunden-, Mitarbeiter- und
Lieferantendaten verarbeitet. Im Einzelnen sind es durchschnittlich 40 bis 50 unterschiedliche
Verfahren bzw. Prozesse, die in einem Unternehmen zur Anwendung kommen. Die Form und der
Umfang der Verfahrensdokumentation ist gesetzlich vorgeschrieben und nach den Vorgaben des 8
4g und 4e BDSG vorzunehmen. Verfahrensdokumentationen sind aktuell zu halten. In der Praxis
kénnen wir immer wieder feststellen, dass die Verfahrensdokumentation nicht oder nur rudimentar
vorliegt. Und wenn, ist sie in der Regel veraltet. Aus Zeitgrinden sind betriebliche
Datenschutzbeauftragte kaum in der Lage, eine den gesetzlichen Bestimmungen entsprechende
Verfahrensdokumentation zu erstellen und auf dem aktuellen Stand zu halten.

Das tun wir fur Sie

Zusammen mit lhnen ermitteln wir, welche Verfahren zu Verarbeitung personenbezogener Daten
in lhrem Unternehmen vorkommen. Wir nehmen fur Sie die Dokumentation der einzelnen
Verfahren vor. Existieren die Verfahrensbeschreibungen schon, prifen wir sie auf Aktualitat und
bringen sie bei Bedarf auf den aktuellen Stand. Wir nehmen eine Prozessdokumentation in Form
einer Prozesslandkarte vor, so dass Sie die Verfahrensbeschreibungen nach Datenschutzrecht in
die QM-Dokumentation lhres Unternehmens integrieren kdnnen. Wir priifen, ob die Verfahren den
Forderungen des 8§ 3a BDSG (Datenvermeidung und Datensparsamkeit) entsprechen und machen
Ihnen in diesem Zusammenhang Vorschlage zur Optimierung der Prozesse, wenn wir
Optimierungspotenzial feststellen. Gleichzeitig ermitteln wir, bei welchen Verfahren gegebenenfalls
eine Vorabkontrolle nach 8 4d Abs. 5 und 6 durchzufiihren ist. Eine Prifung der Risiken von
Datenschutzverletzungen im Zusammenhang mit dem jeweiligen Verfahren und der Umsetzung
der in 8§ 9 festgelegten technischen und organisatorischen MalRnahmen schlie3t die
Verfahrensdokumentation ab.
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Das bekommen Sie
Sie erhalten fiir jedes Verfahren

¢ eine den gesetzlichen Vorgaben entsprechende Verfahrensbeschreibung;

e eine Analyse, ob besonders sensible Daten verarbeitet werden, welche SchutzmaRnahmen
zu ergreifen sind und ob die vorhandenen SchutzmaRnahmen den einschlagigen
Datenschutzvorschriften entsprechen;

e eine Prozesslandkarte flir das jeweilige Verfahren;

e eine Auswertung, welche Dokumente in Papierform und in elektronischer Form im
Verfahren entstehen und angewendet werden;

e ein Ergebnis der Prufung, ob die technischen und organisatorischen Malinahmen den
Anforderungen des 8 9 BDSG gentigen;

e ein Ergebnis der Prufung, ob im Zusammenhang mit dem jeweiligen Verfahren eine
Vorabkontrolle zu erfolgen hat, ob diese bereits erfolgt ist und wie diese gegebenenfalls zu
erfolgen hat bzw. zu aktualisieren ist;

e ein Ergebnis der Prifung, ob die Grundsitze der Datenvermeidung und der
Datensparsamkeit gewahrt sind;

¢ eine Risikoabschéatzung sowie

e Vorschlage zur Risikopravention.

Was Sie davon haben

Sie sind auf der sicheren Seite. Mit der Verfahrensdokumentation, die individuell far Ihr
Unternehmen erstellt wurde, erfillen Sie die gesetzlichen Vorgaben der einschlagigen
Datenschutzvorschriften und entlasten den betrieblichen Datenschutzbeauftragten, der mangels
Routine oft ein Vielfaches an Zeit fir die Erflllung dieser anspruchsvollen Aufgabe bendtigt. Ihr
Aufwand wird trotz externer Unterstlitzung damit wesentlich geringer. Sie profitieren von unserer
vielfaltigen Erfahrung und haben verstandliche und nachvollziehbare Handlungsanleitungen fur die
Umsetzung in Ihrem Unternehmen. Bei Betroffenanfragen, bei Revisionen, bei der Rezertifizierung
und bei Kontrollen der Aufsichtsbehérden kénnen Sie rasch und sicher reagieren. Aul3erdem
nimmt das Bewusstsein Ihrer Mitarbeiterinnen und Mitarbeiter fir den Datenschutz zu. lhre
Prozessablaufe in der Verwaltung werden einfacher, weil klare und strukturierte
Handlungsanleitungen Sicherheit geben im Umgang mit schwierigen Fragen.

...zur Angebotsanfrage
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4.  Durchfuhrung von Vorabkontrollen

Deshalb tun wir das

Eine Vorabkontrolle ist immer dann durchzufihren, wenn automatisierte Verarbeitungen
personenbezogener Daten besondere Risiken fir die Rechte und Freiheiten der Betroffenen
aufweisen. Dies gilt vor allem dann, wenn besonders sensible Daten nach 8§ 3 Abs. 9 verarbeitet
werden oder wenn die Verarbeitung personenbezogener Daten dazu bestimmt ist, die
Personlichkeit des Betroffenen zu bewerten einschliel3lich seiner Fahigkeiten, seiner Leistung oder
seines Verhaltens. Zustandig fur die Vorabkontrolle ist alleine der Datenschutzbeauftragte. Er
alleine tragt die Verantwortung fir die Beurteilung, ob es sich um ein Verfahren handelt, das
besondere Risiken fir die Rechte und Freiheiten der Betroffenen aufweist. Diese Kompetenz kann
nur ausgelbt werden, wenn die entsprechende Erfahrung vorliegt.

Das tun wir fur Sie

Wenn die Verfahren, bei denen personenbezogene Daten verarbeitet werden, erfasst und
beschrieben sind, prifen wir (gegebenenfalls zusammen mit Ihrem Datenschutzbeauftragten) vor
Ort, ob die besonderen Risiken des Verfahrens eine Vorabkontrolle erforderlich machen. Wenn
das der Fall ist, fuhren wir die erforderlichen Kontrollen fachkundig durch. Wir dokumentieren
jeweils den Ablauf und das Ergebnis der Vorabkontrollen und sprechen Empfehlungen aus, ob und
wie gegebenenfalls die nicht rechtmaRige Verarbeitung von Daten korrigiert werden kann.

Das bekommen Sie

Sie bekommen die erforderlichen Vorabkontrollen ausgefihrt und dokumentiert. In kritischen
Fallen geben wir lhnen auch Empfehlungen, wie Sie Risikopravention vornehmen kdnnen.

Was Sie davon haben

Dadurch erflillen Sie Ihre Verpflichtungen aus dem Bundesdatenschutzgesetz und sorgen dafr,
dass die Grundrechte der Menschen, mit denen lhr Unternehmen Kontakt hat, nicht verletzt
werden. Sie vermeiden DatenschutzversttRe und evtl. Reaktionen der Aufsichtsbehérden, die
haufig eine negative Berichterstattung in den Medien nach sich ziehen.

...zur Angebotsanfrage
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5. Dokumentation der technischen und organisatorischen Mallhahmen

Deshalb tun wir das

Die technischen und organisatorischen MalRnahmen, die laut Bundesdatenschutzgesetz ergriffen
werden missen, um den Datenschutz gesetzeskonform umzusetzen, machen mehr oder weniger
klare Vorgaben, wie Datenschutz in Unternehmen zu organisieren ist. Insgesamt werden acht
MafRnahmenbereiche erklart. Uber den Vorgaben steht eine organisatorische Gesamtverpflichtung
fur jedes Unternehmen. Wenn das Unternehmen in 6ffentlich-rechtlicher Tragerschaft gefihrt wird
und demzufolge das jeweilige Landesdatenschutzgesetz als gesetzliche Grundlage heranzuziehen
ist, gelten von Bundesland zu Bundesland abweichende Vorgaben fur die technischen und
organisatorischen MalRnahmen. Wenn durch Aufsichtsbehtérden Kontrollen vor Ort durchgefuhrt
werden, ist die Kontrolle der technischen und organisatorischen MaRRnahmen regelmaflig das
Kernstlick der Prufung. Wir bereiten lhr Unternehmen intensiv vor und wollen Ihre technischen und
organisatorischen MaRnahmen gemeinsam mit lhnen revisionssicher machen.

Das tun wir fur Sie

Wir kommen in lhr Unternehmen und prifen anhand einer umfangreichen Checkliste zusammen
mit Ihren Experten, in welchem Mal3e die jeweils geltenden technischen und organisatorischen
MalRnahmen schon in Ihrem Unternehmen umgesetzt sind. Die Bestandsaufnahme wird von uns
anschlieRend ausgewertet. Wir erarbeiten fiir Thr Unternehmen die geeigneten MalRnahmen, um
die gesetzlichen Anforderungen kinftig zu erfillen. Die vorgeschlagenen MalRBhahmen werden mit
Ihnen besprochen und formal als Datenschutzrichtlinie zum jeweiligen Thema formuliert. Die
Datenschutzrichtlinien werden in der Folge um Richtlinien zu weiteren Gebieten erganzt und bilden
die Grundlage fur die gesetzlich vorgeschriebenen Mitarbeiterschulungen und spatere Audits.

Das bekommen Sie

Die Auswertungen der technischen und organisatorischen MaRnhahmen enthalten Vorschlage fur
die Schlie3ung von evtl. vorhandenen Liicken.

Was Sie davon haben

Mit den technischen und organisatorischen MalRnahmen und den daraus resultierenden
Datenschutzrichtlinien erhalten Sie ein strukturiertes und zugleich machtiges Instrument zur
revisionssicheren Umsetzung des Datenschutzes in Threm Unternehmen.

...zur Angebotsanfrage
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6. Weitere Risikoermittlung durch Ortsbegehungen

Deshalb tun wir das

Der Datenschutzbeauftragte Ihres Unternehmens muss bei jedem Verfahren, bei dem
personenbezogene Daten verarbeitet werden, also mindestens bei Kunden-, Mitarbeiter und
Lieferantendaten, eine Risikoabschatzung durchfiihren. IThm schreibt das Datenschutzgesetz die
Kompetenz  zu, diese  Risikoermittlung  vorzunehmen.  Wir  unterstiitzen Ihren
Datenschutzbeauftragten bei dieser Aufgabe bzw. nehmen als von |hnen bestellte externe
Datenschutzbeauftragte diese Risikoermittlung unter anderem durch eine Ortsbegehung vor.
Dabei beobachten wir auch, wie sich die Mitarbeiter hinsichtlich Datenschutzes im Alltag verhalten
und nutzen die Ortsbegehung fir erste Hinweise bei offenkundigen Risiken. Wir beobachten,
dokumentieren und sensibilisieren.

Das tun wir fur Sie

Gemeinsam mit einem oder zwei Experten aus lhrem Unternehmen nehmen wir bei der
Ortsbegehung die jeweils vorherrschenden Risiken in den jeweiligen Rdumen genau unter die
Lupe. Dabei bewerten wir die Risiken auch hinsichtlich ihrer Eintrittswahrscheinlichkeit und der zu
befirchtenden Schadenshdhe, wenn der jeweilige Fall eintreten sollte.

Das bekommen Sie

Sie erhalten fur jeden Raum eine eigene Risikoanalyse mit eigenen Hinweisen, wie die jeweiligen
Risiken abgewendet werden kdnnen. Wir erstellen fir jeden Raum und fir jeden Mitarbeiter eigene
Vorschlage fur zu ergreifende Mal3nahmen. Diese werden mit lhnen abgestimmt und treten in der
Folge als weitere Datenschutzrichtlinien in Kraft. Alle Mitarbeiter erhalten die sie betreffenden
Malnahmen vorgelegt und dokumentieren mit ihrer Unterschrift, dass sie die MalRnahmen gelesen
und verstanden haben.

Was Sie davon haben

Mit der jeweiligen individuellen Risikoanalyse und der Handreichungen fir Ihre Mitarbeiter erhalten
Sie Kklar strukturierte Vorgehensweisen zur Minimierung der Risiken einer Datenschutzverletzung.
Wenn Sie sich die Verpflichtung der Mitarbeiter auf die jeweils gultigen Datenschutzrichtlinien
schriftlich bestéatigen lassen, haben Sie eine wertvolle Dokumentation als Beweis, dass Sie lhre
organisatorischen Verpflichtungen hinsichtlich Datenschutzes in dieser Hinsicht erflllt haben.

...zur Angebotsanfrage
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7. Erstellen der Datenschutzrichtlinien

Deshalb tun wir das

Datenschutz ist ein lebendiger Prozess. Technische und organisatorische Entwicklungen machen
permanente Uberprifungen erforderlich, die zeigen, ob die im Zusammenhang mit der
Organisationsverpflichtung erforderlichen Mal3nahmen noch greifen. Als Grundlage hierfir missen
Datenschutzrichtlinien formuliert werden. Diese sollten an die Prozessablaufe aus dem
Qualitatsmanagement unmittelbar angebunden sein. Mit den Datenschutzrichtlinien, sozusagen
der Gebrauchsanweisung fir den Datenschutz, haben alle Mitarbeiterinnen und Mitarbeiter die
erforderlichen Informationen in der Hand, um den Datenschutz bewusst so umsetzen zu kdnnen,
wie das nach den gesetzlichen Vorgaben und den selbst gesetzten Zielen getan werden soll.

Das tun wir fur Sie

Wir erstellen lhre Datenschutzrichtlinien auf der Grundlage der Verfahrensbeschreibungen, der
Aufnahme beim Stand der technischen und organisatorischen MalRhahmen und der
Ortsbegehungen mit der Risikoanalyse. Wenn es technisch méglich ist und Sie das winschen,
verknupfen wir die Datenschutzrichtlinien mit Ihren Prozessbeschreibungen, so dass alle
Beteiligten im Zusammenhang mit den Prozessbeschreibungen auch sofort die fir den
Datenschutz kritischen Schnittstellen erkennen und die richtigen MalRnahmen einleiten kénnen.

Das bekommen Sie

Sie erhalten die Datenschutzrichtlinien als Bestandteil der Verfahrensbeschreibungen, der
technischen und organisatorischen MaRhahmen und der Beobachtungs- und Auswertungsbégen
der Ortsbegehung. Die Datenschutzrichtlinien werden als Text separat gefasst und in der
Datenschutzdokumentation (Datenschutzhandbuch) dokumentiert.

Was Sie davon haben

Im Unternehmen kann jeder Beteiligte rasch nachvollziehen, welche MaRnahmen zur Wahrung
des Datenschutzes eingeleitet, umgesetzt, geprift und gegebenenfalls dokumentiert werden
mussen.
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8. Verknupfung der Datenschutzrichtlinien mit dem Qualitatsmanagement

Deshalb tun wir das

Die Prozesslandkarten aus den einzelnen Prozessbeschreibungen zeigen die fir die Wahrung der
Qualitat in Ihrem Unternehmen erforderlichen Umsetzungsschritte. An den Schnittstellen sollten
die Betroffenen die Moglichkeit erhalten, sich zu informieren, welche aus Sicht des Datenschutzes
relevanten Mallnahmen zu ergreifen sind, um allen Beteiligten (Kunden und Mitarbeitern) die
Sicherheit zu geben, dass ihre personenbezogenen Daten gut geschitzt sind und Missbrauch
weitestgehend ausgeschlossen ist.

Das tun wir fur Sie

Wenn lhre Prozesslandkarten im QM mit einem Programm zur Visualisierung von Prozessablaufen
erstellt wurden, verlinken wir an den Schnittstellen zu den entsprechenden Datenschutzrichtlinien.
Gegebenenfalls werden weitere Hinweise zum Datenschutz in die Prozessdokumentation
aufgenommen, so dass alle Beteiligten sich rasch einen Uberblick Uber die
Datenschutzmafinahmen verschaffen kénnen.

Das bekommen Sie

Sie haben die Sicherheit, alle datenschutzrelevanten Anordnungen schriftlich erteilt zu haben,
denn das ist ein wesentliches Kriterium der Organisationsverpflichtung des Datenschutzgesetzes
und wird von den Aufsichtsbehdrden bei Kontrollen oder Anfragen regelmafiig gepruift.

Was Sie davon haben

Mit der Verknupfung von Prozessbeschreibungen und Datenschutzrichtlinien haben Sie die
effizienteste Verbindung aus beiden zentralen Elementen. Alle Beteiligten konnen sich in kirzester
Zeit einen Uberblick dariiber verschaffen, was im Zweifelsfall zu tun ist und ersparen sich so
Ruckfragen. Nur so kann der Datenschutz zum integralen Bestandteil allen Handelns in Ihrem
Unternehmen werden.
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9. Schulung der Mitarbeiter zum Datenschutz

Deshalb tun wir das

Das Datenschutzgesetz verpflichtet den Datenschutzbeauftragten, die bei der Verarbeitung
personenbezogener Daten tatigen Personen durch geeignete MalBhahmen mit den Vorschriften
dieses Gesetzes sowie anderen Vorschriften tUber den Datenschutz und mit den jeweiligen
besonderen Erfordernissen des Datenschutzes vertraut zu machen. Es ist nicht vorgeschrieben, in
welcher Form die dafiir erforderlichen Schulungen abzuhalten sind. Um die Ablaufe in Ihrem
Unternehmen nur minimal zu beeintrachtigen und um gleichzeitig eine regelmafige Scharfung des
Bewusstseins im Zusammenhang mit dem Datenschutz zu erreichen, versuchen wir so viele
Schulungen wie mdglich in die normalen Team- oder Gruppenbesprechungen in Form von
Kurzunterweisungen zu integrieren. Diese nehmen wir entweder selbst vor oder wir sorgen durch
Multiplikatorenschulungen dafir, dass in lhrem Unternehmen geeignete Mitarbeiterinnen und
Mitarbeiter dies sachgerecht tun kénnen.

Das tun wir fur Sie

Fur die Grundlagenschulungen und fir neu eintretende Mitarbeiterinnen und Mitarbeiter erstellen
wir lhnen auf Wunsch eine Schulungs-CD, die sich die ,Neuen® konzentriert ansehen sollen. In
diesem Zusammenhang werden sie auch auf das Datengeheimnis nach § 5 BDSG verpflichtet.
Spéater bieten wir Ihnen an, entweder immer wieder ldngere Schulungseinheiten in Ihrem
Unternehmen vorzunehmen oder wie oben geschildert die Ublichen Meetings und Besprechungen
dazu zu nutzen. Wir dokumentieren jeweils den Inhalt und die Teilnehmer der Unterweisungen. Auf
Wunsch erstellen wir Ihnen auch kurze Schulungs-CD’s, so dass Sie allen Beteiligten per Intranet
zur Verfugung stellen kénnen.

Das bekommen Sie

Sie erhalten von uns nach padagogischen und didaktischen Gesichtspunkten entwickelte
Schulungen, die aufgrund der Datenschutzrichtlinien individuell auf ihr Unternehmen abgestimmt
sind.

Was Sie davon haben

Sie haben ein sehr effizientes System der regelmaRigen Unterweisung in Sachen Datenschutz,
das lhre Ablaufe im Unternehmen so gut wie gar nicht beeintréachtigen wird. Sie kénnen sicher
sein, die gesetzlichen Anforderungen des Bundesdatenschutzgesetzes sachgerecht umzusetzen.
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10. Datenschutzaudits

Deshalb tun wir das

Datenschutz ist ein lebendiger Prozess. Durch fortdauernde technische Verédnderungen und die
wachsende Verbreitung der elektronischen Medien nehmen auch die Gefahren fir den Schutz der
personenbezogenen Daten zu. Wenn die Datenschutzrichtlinien erstellt und durch
Schulungsmafinahmen Bestandteil der taglichen Arbeit geworden sind, sollte — &hnlich wie beim
QM - regelmafig tberprift werden, ob die MalBhahmen auch tatsachlich umgesetzt werden. Dies
geschieht durch Datenschutzaudits. Schon heute empfiehlt das Bundesdatenschutzgesetz
regelmaRig Datenschutzaudits durchzufiihren. Derzeit ist ein Datenschutzaudit-Gesetz in
Vorbereitung, das kiinftig ndhere Einzelheiten der Datenschutzaudits regeln wird. Wie auch immer,
Datenschutz ist aktuell zu halten, wenn die Bestimmungen des BDSG sachgerecht umgesetzt
werden sollen. Zu diesem Zweck ist regelméRig zu prifen, ob die Datenschutzrichtlinien auch in
die tagliche Arbeitspraxis integriert sind. Es empfiehlt sich, dies in regelméRigen Abstanden zu tun.

Das tun wir fur Sie

Wir kommen in lhr Unternehmen und fihren — angekindigt oder nicht angekiindigt, ganz nach
Ihren Winschen — immer wieder Datenschutzaudits in Form von Ortsbegehungen durch. Wir
dokumentieren die Ergebnisse. Dabei Uberprifen wir auch, ob die Verfahrensbeschreibungen noch
aktuell sind oder uUberarbeitet werden sollten. Auf3erdem werden die technischen und
organisatorischen Maf3nahmen auf die aktuelle Wirksamkeit geprtift.

Das bekommen Sie

Sie erhalten die Dokumentation Uber die erfolgten Datenschutzaudits und die Hinweise, wo
eventuell Aktualisierungen oder Erganzungen beim Datenschutz vorzunehmen sind.

Was Sie davon haben

Mit der Dokumentation Uber die erfolgten Datenschutzaudits koénnen Sie gegenlber der
Aufsichtsbehorde oder anderen Prifenden den lickenlosen Nachweis fuhren, dass der
Datenschutz im Unternehmen aktuell gehalten wird. Sie kennen die Licken, die sich seit dem
letzten Audit aufgetan haben und kdnnen entsprechende Gegenmaf3nahmen einleiten. Sie haben
die Gewissheit, den Organisationsverpflichtungen des BDSG auch hinsichtlich der
Aktualisierungen nachgekommen zu sein.
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11. Datenschutztechnische Beratung bei der Planung neuer Verfahren zur
Datenverarbeitung personenbezogener Daten

Deshalb tun wir das

Der Datenschutzbeauftragte ist gesetzlich verpflichtet, die ordnungsgemafRe Anwendung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten verarbeitet werden
sollen, zu Uberwachen. Zu diesem Zweck ist er Uber Vorhaben der automatisierten Verarbeitung
personenbezogener Daten rechtzeitig zu unterrichten. Da diese Uberwachung und die
dazugehoérenden Priufungen fur jemanden, der zwar fachkundig ist, diese Aufgaben aber nicht in
der Routine immer wieder durchfuihrt, sehr zeitaufwandig sein kann, unterstiitzen wir mit unserer
Erfahrung Ihr Unternehmen bei dieser Aufgabe.

Das tun wir fur Sie

Wir analysieren zusammen mit lhren Experten die datenschutzrechtlich relevanten Fragen rund
um das neue Verfahren, beispielsweise die neue Einrichtung einer Telefonanlage. Schon im
Vorfeld sorgen wir bei den Vertragsverhandlungen dafir, dass die datenschutzrechtlich relevanten
Belange ohne Mehrkosten fur Sie umgesetzt werden kdnnen, denn die meisten Anbieter haben
zwar die daflir erforderlichen Tools im Programm, bieten diese aber normalerweise nicht im
Rahmen der Uiblichen Angebote an.

Das bekommen Sie

Sie erhalten wertvolle Unterstitzung zur Erflllung der gesetzlich vorgeschriebenen Verpflichtung
bei der Einfuhrung neuer Verfahren und Techniken zur Verarbeitung personenbezogener Daten.

Was Sie davon haben

Ihre gesetzliche Verpflichtung, die datenschutzrechtlich relevanten Fragen schon im Vorfeld zu
klaren, wird durch unsere Unterstiutzung wesentlich einfacher als wenn das Ihr
Datenschutzbeauftragter in lThrem Unternehmen zusétzlich zu seinen umfangreichen Aufgaben
auch noch mit erledigen soll.
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12. Allgemeine Beratung zum Datenschutz in lhrem Unternehmen

Deshalb tun wir das

Die Anforderungen an den modernen Datenschutz sind so komplex, dass die Umsetzung von
erfahrenen Experten begleitet werden sollte. Ein betrieblicher Datenschutzbeauftragter lhres
Unternehmens ist dazu zwar in aller Regel in der Lage, ob die Umsetzung jedoch auch wirklich
korrekt erfolgt, stellt sich um Zweifelsfall erst heraus, wenn die Aufsichtsbehorde vor Ort ist oder
eine andere externe Uberprifung im Zusammenhang mit Datenschutz erfolgt. Dann kann es zu
spat sein. Es empfiehlt sich, schon vorher als Unterstiitzung fachkundigen Rat von erfahrenen
Experten einzuholen. Wir beraten Sie in allen Fragen der Planung und der Umsetzung von
Datenschutzmaflinahmen in Ihrem Unternehmen.

Das tun wir fur Sie

Je nach Umfang des Beratungsauftrags konnen wir von der begleitenden Beratung bis zur
vollstdndigen Umsetzung des Datenschutzes alle Aufgaben fiir Sie ausfuihren.

Das bekommen Sie

Sie erhalten fachkundige Unterstitzung von erfahrenen Datenschutzexperten zur sicheren
Umsetzung aller datenschutzrechtlich erforderlichen MalZnahmen in lhrem Unternehmen.

Was Sie davon haben

Mit unserer unterstitzenden Beratung kdnnen Sie sicher sein, dass Sie alle datenschutzrechtlich
relevanten Aspekte der Umsetzung des Datenschutzes in lhrem Unternehmen kennen. Sie kénnen
nun nach fachkundiger Beratung selbst entscheiden, was davon Sie wann umsetzen mochten. So
haben Sie die Gewissheit, nichts tbersehen zu haben.
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13. Unterstitzung bei der Auftragsdatenverarbeitung

Deshalb tun wir das

Das Datenschutzgesetz verpflichtet im neu gefassten 8 11 die Auftraggeber im Zusammenhang
mit Auftragsdatenverarbeitung zu einem sehr sorgféaltigen Vorgehen. Neu ist unter anderem, dass
die Vertrage zwischen Auftraggeber und Auftragnehmer ganz konkrete Inhalte haben
muassen (vgl. 8 11 BDSG, der zum 01.09.2009 in Kraft trat). Die mit der BDSG-Novelle Il
geschaffenen Ubergangsregelungen finden auf § 11 BDSG keine Anwendung. Mithin ist der neue
§ 11 BDSG seit dem 01.09.2009 zu beachten. Der neue 8§11 BDSG ist damit auch fir bereits
abgeschlossene und laufende Vertrage zur Auftragsdatenverarbeitung zu beachten.

Fir alte und neue Vertrage gilt demzufolge:

Der Auftrag ist schriftlich zu erteilen, wobei insbesondere im Einzelnen festzulegen sind:

der Gegenstand und die Dauer des Auftrags

der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder
Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen

die nach 8 9 zu treffenden technischen und organisatorischen Mallnahmen

die Berichtigung, Loschung und Sperrung von Daten

die nach 8§ 11 Absatz 4 BDSG bestehenden Pflichten des Auftragnehmers, insbesondere
die von ihm vorzunehmenden Kontrollen

die etwaige Berechtigung zur Begriindung von Unterauftragsverhéaltnissen

die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers

mitzuteilende VerstoRe des Auftragnehmers oder der bei ihm beschéftigten Personen
gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag
getroffenen Festlegungen

der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniber dem
Auftragnehmer vorbehalt

die Rickgabe Uberlassener Datentrager und die Ldschung beim Auftragnehmer
gespeicherter Daten nach Beendigung des Auftrags.
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Der alte § 11 BDSG sah pauschal vor, dass der Auftraggeber sich von der Einhaltung der beim
Auftragnehmer getroffenen technischen und organisatorischen MaRnahmen zu tGberzeugen hat.
Die Regelung wurde dahingehend erweitert und préazisiert, dass nunmehr vor Beginn einer
Datenverarbeitung und sodann regelmafig die beim Auftragnehmer getroffenen technischen
und organisatorischen MalBhahmen zu Uberprifen sind. Auf3erdem ist nunmehr ausdriicklich
festgeschrieben, dass dieses Ergebnis zu dokumentieren ist. Dies war nach alter Rechtslage
nicht ausdriicklich vorgesehen, aus Nachweisgrinden allerdings auch schon friher
empfehlenswert. Wichtig: Wird der neue § 11 BDSG nicht beachtet, droht nunmehr, also seit dem
1. September 2009, gemalR § 43 Abs. 1, Nr. 2b, Abs. 3 (neu) BDSG ein Bul3geld bis 50.000 Euro
pro Verstol3.

Das tun wir fur Sie

e Wir stellen zusammen mit lhnen alle Vertrage zusammen, in denen
Auftragsdatenverarbeitung geregelt ist. Beachten Sie bitte auch die Félle, in denen lhr
Unternehmen eventuell Auftragnehmer ist (und ein anderes Unternehmen Auftraggeber!)
Auch hier missen entsprechende Erganzungen vorgenommen werden.

e Sollten die Vertrage nicht an einer Stelle zusammengefasst sein, erstellen wir fir Sie eine
zentrale Vertragsubersicht im Sinne eines zentralen Vertragsmanagements. Das hat
zusatzlich den Vorteil, dass Sie in kiirzester Zeit eine komplette Ubersicht lber alle
Vertrage lhres Unternehmens bekommen.

e Gemeinsam informieren wir alle Auftragnehmer und fligen eine auf dieser
Gesetzesanderung basierende Vertragsdnderung bzw. —ergdnzung bei (einen
entsprechenden Vorschlag erhalten Sie von uns). Sie als Auftraggeber haben zur
Vertragsanpassung keine Alternative.

e Wichtig ist auch, kinftig fir neu abzuschlielBende Vertrage von vorneherein diese
Regelungen zum Vertragsbestandteil zu machen.

e Sollten Auftragnehmer nicht reagieren bzw. nicht mit den Erganzungen einverstanden sein,
haben Sie — wegen gesetzlicher Verpflichtung — in aller Regel als letztes Mittel ein
Sonderkundigungsrecht.

e Wir Glbernehmen fur Sie die vom Gesetzgeber verbindlich geforderten Uberpriifungen der
Einhaltung der technischen und organisatorischen Malinahmen beim Auftragnehmer vor
Auftragserteilung und die sodann regelmafig durchzufihrenden Kontrollen und
dokumentieren diese fur Sie. Unsere Auditoren sind speziell fir Datenschutzaudits geschult
und unter anderem TUV-zertifiziert.
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Was Sie davon haben

Auftragsdatenverarbeitung kommt so gut wie in jedem Unternehmen vor. Die Tragweite des § 11
BDSG wird dabei regelm&Rig unterschatzt. In letzter Zeit haufen sich die Kontrollen durch die
Aufsichtsbehorden hinsichtlich der Einhaltung des § 11 und damit der Auftragsdatenverarbeitung.
Mit der unserer Dienstleistung sind Sie auf der sicheren Seite. Wenn Sie sich dank unserer
Unterstitzung auch nur ein einziges BulRgeldverfahren sparen, hat sich lhre Investition mehr als
gelohnt. Der praktische Nutzen einer zentralen Vertragsubersicht kommt noch hinzu. Sie sparen
kinftig Zeit und Geld, weil alle wichtigen Vertrage in Sekundenschnelle verfiighar sind. AuRerdem
haben Sie fur kiinftige Vertrage im Zusammenhang mit Auftragsdatenverarbeitung die Sicherheit,
von vorneherein alles richtig zu machen.
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14. Erstellen eines Sicherheitskonzepts

Deshalb tun wir das

Der Schutz von personenbezogenen Daten bedeutet auch, mdgliche Angriffs- und
Schadenszenarien zu analysieren mit dem Ziel, ein bestimmtes Schutzniveau zu erreichen. Auch
wenn der Diebstahlschaden und die Betriebsunterbrechung versichert sind, wird lediglich ein Teil
der tatsachlichen Schaden ersetzt werden. In der immer weiter verbreiteten Just-in-Time-
Produktion kann eine Behinderung in der Liefertatigkeit das unweigerliche Aus flir den
Unternehmer bedeuten. Es ist somit sehr wohl und trotz sicherlich notwendiger
Versicherungsvertrdge sinnvoll, einen Einbruchschaden mit allen gegebenen Moglichkeiten zu
verhindern, ganz zu schweigen vom Imageschaden bei Diebstahl von Kundendaten.

Das tun wir fur Sie

Wir bestimmen fiur lhr Unternehmen die zu schitzenden Objekte und die Schutzziele, analysieren
maogliche Bedrohungen, Schadenszenarien und Gefahren, bewerten die Eintrittswahrscheinlichkeit
und die potentielle Schadensschwere, entwickeln Mallnahmen zur Reduzierung der
Eintrittswahrscheinlichkeit/Schadenshéhe und planen MaRnahmen zur Schadensbekampfung bzw.
—eindammung. Auf Wunsch begleiten wir Sie bei der Umsetzung und Uberwachung des Projektes.

Das bekommen Sie

Sie bekommen von uns ein Sicherheitskonzept, welches Ihre Starken bericksichtigt, Ihnen aber
ebenso Schwachstellen und Licken ihrer Objektsicherung aufzeigt. Wir legen die Risiken dar und
empfehlen lhnen unter Bertcksichtigung von Realisierbarkeit, Dringlichkeit und Wirtschaftlichkeit
wirksame Mafinahmen zur Minimierung des Restrisikos.

Was Sie davon haben

Sie wissen in welchem Bereich Sie ihren Objektschutz optimieren kénnen und mit welchen
technischen und organisatorischen MalRhahmen sich diese Optimierung realisieren lasst. Sie
vermeiden Diebstahlschaden, Imageschédden und Betriebsunterbrechungen und sparen unter
Umstanden bares Geld durch Senkung lhrer Versicherungsbeitrage.
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Team Datenschutz

Daten professionell schiitzen

15. Angebotsformular: senden an Zentral-Fax: (0 72 64) 96 09 83
Bitte erstellen Sie mir ein unverbindliches Angebot fiir nachfolgende Produkte:

[] Bestands- und Risikoanalyse Datenschutz [] Verknipfung der Datenschutzrichtlinien mit
dem Qualitatsmanagement

Datenschutzkonzept Schulung der Mitarbeiter zum Datenschutz

Verfahrensdokumentation Datenschutzaudits

Durchfuihrung von Vorabkontrollen Datenschutztechnische Beratung bei der
Planung neuer Verfahren zur Daten-

verarbeitung personenbezogener Daten

Dokumentation der technischen und
organisatorischen Malinahmen

Allgemeine Beratung zum Datenschutz in
lhrem Unternehmen

Weitere Risikoermittlung durch Allgemeine Beratung zum Datenschutz in

OO 0O oOogd
OO 0O oOo0gd

Ortsbegehungen lhrem Unternehmen
Erstellen der Datenschutzrichtlinien Unterstlitzung bei der Auftragsdaten-
verarbeitung
|:| Erstellen eines Sicherheitskonzepts
Wieviele Mitarbeiter Wieviele Mitarbeiter arbeiten mit
hat das Unternehmen? personenbezogenen Daten?
Liegt ein QM-Zertifikat vor? D Ja D Nein Anfrage Termin zum unverb. D

kostenlosen Beratungsgesprach

Firma (und Rechtsform)

Name / Vorname (Ansprechpartner)

StralRe / Postfach

PLZ / Ort

Telefon / Fax

E-Mail und Internetadresse lhrer Firma

Ort, Datum Firmenstempel, Unterschrift
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Team Datenschutz

Daten professionell schiitzen

16. Copyrighthinweis

Urheber- und Kennzeichenrecht:

Team Datenschutz ist bestrebt, in allen Publikationen die Urheberrechte der verwendeten Grafiken
und Texte zu beachten, von Team Datenschutz erstellte Grafiken und Texte zu nutzen oder auf
lizenzfreie Grafiken und Texte zurlickzugreifen.

Das Copyright fir veroffentlichte selbst erstellte Objekte bleibt allein bei Team Datenschutz. Eine
Vervielfaltigung oder Verwendung solcher Grafiken und Texte in anderen elektronischen oder
gedruckten Publikationen ist ohne ausdrickliche Zustimmung von Team Datenschutz nicht
gestattet.

© 2009 Team Datenschutz, eine Marke der EUWIS GmbH

Zweckbestimmung der Datenerhebung, -verarbeitung, -nutzung:

Ziel der Euwis GmbH ist es, durch Seminare und Dienstleistung die Kunden in ihrem
Unternehmensziel beim Thema Datenschutz kompetent zu unterstiitzen und voranzubringen.
Diesem Ziel ordnen sich alle Aktivitaten der Euwis GmbH unter. Die Datenerhebung,
Datenverarbeitung und Datennutzung erfolgt zur Ausubung der oben angegebenen Zwecke.
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